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1. Qual o objetivo desta Politica e a quem ela se aplica

Esta Politica de Governanca em Protecdo de Dados Pessoais para Terceiros tem como
objetivo dar transparéncia ao tratamento de dados pessoais realizado pelos Terminais
AGEO e descrever as medidas adotadas para garantir sua conformidade com a

legislacdo.

Os Terminais AGEO comprometem-se a proteger os dados pessoais tratados no curso
de suas atividades empresariais e a cumprir a Lei Federal n? 13.709/18 — Lei Geral de

Protecdo de Dados (“LGPD”).

Esta Politica é direcionada a todos que participam das atividades dos diretamente com
guaisquer das empresas dos Terminais AGEO, bem como aos seus prestadores de
servicos, fornecedores, clientes, candidatos a vagas de trabalho e quaisquer terceiros
com os quais os Terminais AGEO mantenham relagGes que envolvam tratamento de

dados pessoais.

Esta Politica ndo se aplica as operacbes de tratamento de dados pessoais dos
colaboradores proprios dos Terminais AGEO, que sdo regidas pela Politica Interna de

Protecdo de Dados Pessoais.

Para todos os fins, entende-se por Terminais AGEO, as empresas pertencentes ao Grupo
Econdmico controlado pela Empresa Brasileira de Terminais e Armazéns Gerais LTDA.,

CNPJ n2 03.110.981/0001-18 (“EBT”).

2. Definigdes

Para melhor compreensado desta Politica, seguem abaixo alguns conceitos chaves sobre

protecdo de dados, trazidos pela LGPD.

Toda informacdo que identifique ou possa identificar uma
Dado pessoal pessoa fisica. No caso dos Terminais AGEO, sdo exemplos:
dados fornecidos para acesso aos Terminais, dados inseridos
no sistema de controle de acesso; dados captados pelo
sistema de cameras de vigilancia; dados trabalhistas de
colaboradores terceirizados.

“Ao ser impresso, este documento torna-se Cépia Nao Controlada.”
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Dado pessoal sensivel

Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo
de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa fisica.

Tratamento

Toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producao, recepc¢ao, classificacdo, utilizacao,
acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao,
avaliaggo ou controle da informagcdo, modificagdo,
comunicacgao, transferéncia, difusdo ou extragao.

Dado anonimizado

Dado que ndo consegue levar a identificagdo de seu titular,
considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.

Titular

Pessoa natural (fisica) a quem se referem os dados pessoais
que sdo objeto de tratamento. No caso dos Terminais AGEO,
geralmente, sdo os seus colaboradores, colaboradores de
empresas terceirizadas, visitantes e prestadores de servigos
pessoas fisicas.

Controlador

Pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de
dados pessoais. No caso dos Terminais AGEO, em geral, o
controlador dos dados pessoais sdo os préprio Terminais
AGEO.

Operador

Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do
controlador. Em geral, os prestadores de servico sdo
operadores, pois tratam dados pessoais em nome dos
Terminais AGEO.

DPO (Encarregado)

Pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
E o responsavel pela implementacdo dos dispositivos desta
Politica, conforme indicado no item 10 desta Politica.
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3. Principios

A Lei Geral de Protecao de Dados estabelece os principios que regem como os agentes

devem tratar dados pessoais em suas atividades. Os principios abaixo orientam as

atividades dos Terminais AGEO e de seus parceiros:

Finalidade

O tratamento so podera ser realizado para propésitos legitimos,
especificos, explicitos, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades. O titular
devera ser informado da finalidade do tratamento de seus
dados.

Adequacao

Compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento. O
tratamento deve se restringir ao que foi informado.

Necessidade

Limitagdo do tratamento ao minimo necessario para a realizagdo
de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados.

Livre acesso

Garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais.

Qualidade do dado

Garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento.

Transparéncia

Garantia, aos titulares, de informagBes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos
comercial e industrial.

Utilizacdo de medidas técnicas e administrativas aptas a

Seguranga proteger os dados pessoais de acessos ndo autorizados e de
situagGes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagao ou difusdo.

Prevencgdo Adocdo de medidas para prevenir a ocorréncia de danos em

virtude do tratamento de dados pessoais.

N3o discriminagao

Impossibilidade de realizagdo do tratamento para fins
discriminatdrios, ilicitos ou abusivos.

Responsabilizagao
e prestagao de contas

Demonstracdo, pelo agente, da ado¢do de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

“Ao ser impresso, este documento torna-se Cépia Nao Controlada.”
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4. Quais dados tratamos e para quais finalidades?

Os Terminais AGEO comprometem-se a tratar dados pessoais nos estritos limites da
legalidade, sempre visando finalidades especificas justificadas para o desempenho de

nossas atividades.

Pela atividade que desempenha, os Terminais AGEO estdo sujeitos a regulamentacdes
especificas aplicaveis ao setor portuario, com destaque para as normas do Ministério da
Infraestrutura, ANTAQ - Agéncia Nacional de Transportes Aquavidrios, da SPA — Santos
Port Authority da Receita Federal do Brasil e para o ISPS-Code, cddigo Internacional para
seguranca de navios e instalagdes portudrias, com normas de controle de acessos e
monitoramento®. Essas normas estabelecem rigorosas obrigacbes relacionadas ao
tratamento de dados pessoais para fins de seguranca nas instalagGes portudrias e para

a homologacdo de prestadores de servico, conforme detalhado nesta Politica.

Assim, além das situacdes especificadas abaixo, os dados pessoais poderao ser tratados
para o atendimento a requerimentos dessas e outras autoridades publicas competentes,

incluindo a ANPD — Autoridade Nacional de Protecao de Dados.

Desse modo, tratamos os seguintes dados com as seguintes finalidades:

. Dados cadastrais ou de contato, de visitantes dos Terminais, para
cumprimento de obrigacdes legais e regulatérias, bem como para assegurar o
controle de acesso e seguranca patrimonial da area;

. Dados de transacao relacionados a parceiros comerciais dos Terminais
AGEO, a negdcios, a servicos contratados e/ou prestados etc., para execugdo de
contratos, devida escrituracdo e pagamento de tributos, e preservacdo de
direitos;

. Dados  profissionais de colaboradores de  empresas  terceirizadas

(“colaboradores terceirizados”), para homologacdo de acordo com normas

LISPS Code é a sigla para a express3o em inglés de “International Ship and Port Facility Security Code”,
codigo elaborado pela Organizacdo Maritima Internacional (IMO), pertencente a Organizacdo das NagGes
Unidas (ONU) e aprovado pelo Governo Brasileiro.
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regulatdrias, para cumprimento de obriga¢des de seguranca do trabalho e para

preservacao de seus direitos em eventual acdo trabalhista decorrente de

responsabilidade solidaria;

. Dados profissionais e de contato de candidatos a vagas de emprego, para

a selecdo e eventual contratacao;

. Dados de operadores de servicos dentro dos Terminais, incluindo

despachantes, para gerenciar e executar as operac¢des do terminal (por exemplo,

embarque, desembarque, transporte e armazenamento de cargas, emissao da

documentacdo correspondente, etc.), incluindo acesso ao almoxarifado;

. Dados em imagens do circuito interno de cdmeras de seguranca (Circuito

Fechado de TV — CFTV), para cumprimento de obrigacGes legais e/ou

regulatorias, com o objetivo de assegurar a vigilancia e a segurancga patrimonial

da drea;

. Dados de partes em litigios processuais e respectivos advogados, para

defesa em processos judiciais e administrativos contra as empresas dos

Terminais AGEO.

Os Terminais AGEO poderdo tratar dados pessoais sensiveis de salude que atestem a

aptidao de prestador de servigo ao desempenho das fungdes contratadas e dados

biométricos para acesso aos Terminais, exclusivamente em cumprimento a obrigacdes

legais e/ou regulatorias.

Em alguns casos especificos, dados pessoais podem ser tratados com base no legitimo

interesse dos Terminais AGEO, como, por exemplo, para a promogao de relacionamento

institucional e analise de satisfacdo. Todas as operacdes baseadas nos interesses

legitimos dos Terminais AGEO sdo submetidas a testes periddicos de legitimidade,

garantindo a minimizagdo dos dados e o respeito aos direitos e liberdades fundamentais

dos titulares.

“Ao ser impresso, este documento torna-se Cépia Nao Controlada.”
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Além disso, poderemos tratar os dados pessoais com seu consentimento para

finalidades especificas ndo indicadas acima. Nesses casos, essa Politica podera ser

complementada por termos e condi¢des especificas, apresentados antes da obtencao

de seu consentimento.

5. Com quem e em que hipoteses compartilhamos os dados pessoais?

Os dados pessoais tratados pelos Terminais AGEO poderdo ser compartilhados com

terceiros nas seguintes hipoteses:

6.

Compartilhamento determinado por obrigacdo legal e/ou regulatéria: os
Terminais AGEO poderdo compartilhar dados pessoais com autoridades publicas
competentes entidades, orgdos de investigagdo e outros terceiros.
Especificamente, os Terminais AGEO sdo obrigados:
o A compartilhar com a SPA dados dos profissionais alocados em execugao
de obras na area do Porto Organizado de Santos;
o A conceder a SPA acesso ao sistema de controle de acesso;
o A conceder a Receita Federal do Brasil acesso a determinadas cameras
do sistema de cameras de vigilancia e sistema de controle de acesso;
Compartilhamento com empresas prestadoras de servigos: os Terminais AGEO
poderdo compartilhar dados com terceirizados para executar suas atividades
regulares (exemplo: escritérios de advocacia e contabilidade, empresas de
limpeza e seguranca, etc). Estes terceiros ocupam o papel de operadores de

dados pessoais e recebem instrucdes especificas por instrumentos contratuais.

Como armazenamos os dados pessoais

Os Terminais AGEO armazenam documentos contendo dados pessoais exclusivamente

quando justificado em uma base legal e finalidade especifica. Em regra, armazenamos

dados pessoais para garantir execuc¢des contratuais, para cumprir obrigacdes legais e

“Ao ser impresso, este documento torna-se Cépia Nao Controlada.”
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regulatdrias, e para o exercicio de direitos em procedimentos administrativos, judiciais

e/ou arbitrais.

Ao término do tratamento, os dados pessoais sao descartados de forma cuidadosa,
garantindo a eliminacdo e protegendo os direitos dos titulares de dados, sempre em

consonancia com as orientacdes para a eliminacao segura de midia de armazenamento.

7. Medidas técnicas e administrativas de prote¢do de dados

Os Terminais AGEO adotam medidas técnicas, administrativas e gerenciais, seguindo o
seu Programa de Governanca em Privacidade e Protecdao de Dados, para evitar
incidentes relacionados a tratamento de dados pessoais, incluindo vazamentos, acessos

ndo autorizados, perda, alteracdo ou qualquer outra forma de tratamento irregular.

Os Terminais AGEO mantém a gestdo das operagdes de tratamento conforme
estabelecido naIT.170— Gestdo de Dados Pessoas, bem como conta com politica interna
de protecdo de dados pessoais, plano de resposta a incidentes conforme a IT.170,

treinamentos regulares, entre outras politicas e praticas relacionadas.

Os Terminais AGEO também realizam monitoramento constante de seu Programa de

Governanga, para assegurar a plena adequagdo a LGPD.

8. Direitos dos titulares

Os titulares de dados tém assegurados pela LGPD direitos relacionados aos dados
pessoais tratados pelos Terminais AGEO, incluindo informacdes sobre as operacdes de
tratamento e eventual compartilhamento com terceiros; confirmacdo de existéncia ou
acesso aos dados; correcao e atualizacdo de dados pessoais; eliminacdo, bloqueio ou
anonimizacao dos dados, se aplicavel.

Os titulares tém direito de acessar seus dados pessoais tratados pelos Terminais AGEO.
Quaisquer solicitacGes relacionadas a direitos deverdo ser enviadas ao endereco

eletrénico registrado ao final desta Politica.

“Ao ser impresso, este documento torna-se Cépia Nao Controlada.”
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A solicitacdo sera respondida nos prazos da LGPD e seus regulamentos. Na auséncia de

prazo especifico, a solicitacdo serd respondida em até 15 (quinze) dias uteis.

9. Incidentes

Em caso de incidentes relacionados a dados pessoais, o Terminais AGEO notificardo a

ANPD — Autoridade Nacional de Protecdo de Dados e aos titulares de dados, nos termos

e prazos previstos no art. 48 da LGPD.

10. Contato

As duvidas sobre a legislacdo aplicavel e/ou processos que envolvam tratamento de

dados pessoais, bem como solicitacdes por parte de titulares, podem ser direcionadas

ao “DPO”, responsavel pela supervisdo geral desta Politica de Governanca de Protecao

de Dados de Terceiros, através do endereco eletronico dpo@ageoterminais.com.br.

Aprovado por:

Matheus Ruiz Santiago Catarina Ruiz Santiago
Karina Helena Carregosa Jodao Bergomas Alexandre de Souza
Féabio Madeira Alvares da Silva Aquiles de Oliveira Dias Teixeira

Alexandre Fonseca Schmid

Documento original assinado disponivel no Departamento de QSMS.
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